
ਧੋਖੇਬਾਜੀ ਅਤੇ ਸਾਈਬਰਕ੍ਰਾਈਮ 

ਸੁਰੱਖਿਆ ਸਬੰਧੀ ਸੁਝਾਓ

ਆਪਣਾ ਬਚਾਓ ਕਰਨ ਦੇ ਹੋਰ ਤਰੀਕੇ 
ਮੌਜੂਦ ਹਨ 





ਬੁਜ਼ੁਰਗਾ ਂਲਈ ਸੁਰੱਖਿਆ ਸਬੰਧੀ ਜਾਗਰੂਕਤਾ



1.	�ਤਾਲੇ ਵਾਲਾ ਇੱਕ ਮੇਲ ਬੌਕਸ ਲਵੋ 
ਅਤੇ ਉਸ 'ਚੋਂ ਆਪਣੀ ਡਾਕ ਹਰ ਰੋਜ਼ 
ਕੱਢੋ।

2.	�ਇੱਕ ਚੰਗੀ ਕੁਆਲਿਟੀ ਵਾਲਾ ਸ਼੍ਰੈਡਰ 
ਖਰੀਦੋ ਅਤੇ ਆਪਣੇ ਸਾਰੇ ਅਜਿਹੇ 
ਨਿੱਜੀ ਅਤੇ ਵਿੱਤੀ ਦਸਤਾਵੇਜ਼ ਸ਼੍ਰੈਡ ਕਰੋ 
ਜਿੰਨਾ ਂਦੀ ਤੁਹਾਨੂੰ ਲੋੜ ਨਹੀਂ ਹੈ।

3.	�ਕਿਸੇ ਵੀ ਅਜਿਹੇ ਵਿਅਕਤੀ ਤੋਂ ਬੇਲੋੜੀ 
ਈਮੇਲ, ਟੈਕਸਟ ਜਾ ਂਫੋਨ ਕਾਲਾ ਂਤੋਂ ਖ਼ਬਰਦਾਰ 
ਰਹੋ ਜੋ ਕਹਿੰਦੀ ਹੋਵੇ ਕਿ ਉਹ ਤੁਹਾਡੇ ਬੈਂਕ, 
ਕ੍ਰੈਡਿਟ ਕਾਰਡ ਕੰਪਨੀ, ਜਾ ਂਸਰਕਾਰ (ਜਿਵੇਂ 
ਕਿ, ਕਨੇਡਾ ਰੈਵੇਨਯੂ ਏਜੰਸੀ) ਦੇ ਨਾਲ ਕੰਮ 
ਕਰਦੇ ਹਨ। ਆਪਣੀ ਨਿੱਜੀ ਜਾਣਕਾਰੀ ਨਾ 
ਦਿਓ ਜਾ ਂਉਸਦੀ ਪੁਸ਼ਟੀ ਨਾ ਕਰੋ।

4.	�ਹਰ ਸਾਲ ਆਪਣੀ ਕ੍ਰੈਡਿਟ ਰੇਟਿੰਗ ਦੀ 
ਜਾਚਂ ਕਰੋ।

ਆਪਣੇ ਆਪ ਨੂੰ 
ਬਚਾਉਣ ਦੇ 8 ਤਰੀਕੇ 



5.	�ਆਪਣੇ ਕ੍ਰੈਡਿਟ ਕਾਰਡ ਸੁਰੱਖਿਅਤ 
ਅਤੇ ਆਪਣੇ ਕੋਲ ਰੱਖੋ। 

6.	�ਭਾਵਕੁਤਾ ਦੀ ਵਰਤੋਂ ਕਰਕੇ ਜਲਦਬਾਜ਼ੀ ਦੀ ਭਾਵਨਾ 
ਪਦੈਾ ਕਰਨ ਅਤ ੇਕਾਰਵਾਈ ਲਈ ਮਜਬਰੂ ਕਰਨ 
ਵਾਲੇ ਘਪਲੇਬਾਜ਼ਾਂ ਤੋਂ ਸਾਵਧਾਨ ਰਹ।ੋ

ਉਮੀਦ: ਤੁਹਾਡਾ ਇਨਾਮ ਨਿਕਲਿਆ ਹੈ!
ਡਰ: ਤੁਹਾਡੇ 'ਤੇ ਟੈਕਸ ਬਕਾਇਆ ਹਨ!
ਪਰੋਪਕਾਰ ਦੀ ਭਾਵਨਾ: ਸਾਡੇ ਸੀਕਰੇਟ ਸ਼ੌਪਰ ਬਣੋ!

7.	�ਡਾਕ ਚੋਰੀ, ਧੋਖਾਧੜੀ, ਅਤੇ ਸ਼ੱਕੀ 
ਗਤੀਵਿਧੀਆ ਂਦੀਆ ਂਸਾਰੀਆ ਂ
ਘਟਨਾਵਾ ਂਦੀ ਸਥਾਨਕ ਪੁਲਿਸ ਨੂੰ 
ਰਿਪੋਰਟ ਕਰੋ।

8.	�ਆਪਣੇ ਆਪ ਨੂੰ ਮੌਜੂਦਾ, ਭਰੋਸੇਮੰਦ 
ਜਾਣਕਾਰੀ ਨਾਲ ਲੈਸ ਕਰੋ ਅਤੇ ਇਸ 
ਨੂੰ ਆਪਣੇ ਦੋਸਤਾ ਂਨਾਲ ਸਾਝਂਾ ਕਰੋ।

ਧੋਖੇਧੜੀ ਅਤੇ ਪਛਾਣ 
ਦੀ ਚੋਰੀ ਤੋਂ



1.	�ਆਪਰੇਟਿੰਗ ਸਿਸਟਮ ਨੂੰ ਨਵੀਨਤਮ 
ਰੱਖ ਕੇ ਆਪਣੇ ਕੰਪਿਊਟਰ ਅਤੇ ਦੂਜੇ 
ਡਿਵਾਇਸਾ ਂ'ਤੇ ਸੁਰੱਖਿਆ ਸਬੰਧੀ 
ਮੁੱਦਿਆ ਨੂੰ ਠੀਕ ਕਰੋ।  

2.	�ਆਪਣੇ ਕੰਪਿਊਟਰ ਦਾ ਬੈਕ-ਅਪ ਨੇਮੀ 
ਤੌਰ ਤੇ ਕਰੋ, ਤਾਕਂਿ ਤੁਸੀਂ ਮੁੱਲਵਾਨ 
ਦਸਤਾਵੇਜ਼ ਅਤੇ ਤਸਵੀਰਾ ਂਬਹਾਲ ਜਾ ਂ
ਰਿਕਵਰ ਕਰ ਸਕੋ। 

3.	�ਆਪਣੇ ਔਨਲਾਈਨ ਖਾਤਿਆ ਂਲਈ 
ਮਜ਼ਬੂਤ ਅਤੇ ਵੱਖਰੇ ਪਾਸਵਰਡ ਦੀ ਵਰਤੋਂ 
ਕਰੋ। ਇੱਕ ਪਾਸਫ੍ਰੇਜ਼ (ਚਾਰ ਸ਼ਬਦ ਇਕੱਠੇ 
ਜੋੜਨਾ) ਸੁਰੱਖਿਆ ਨੂੰ ਬਹੁਤ ਵਧਾਉਂਦੇ ਹਨ।

4.	�ਪੱਕਾ ਕਰੋ ਕਿ ਤੁਹਾਡੇ ਘਰ ਦਾ 
ਨੈ ਟਵਰੱਕ ਸੁਰੱਖਿਅਤ ਹੈ ਅਤੇ 
ਪਾਸਵਰਡ ਨਾਲ ਸੁਰੱਖਿਅਤ ਹੈ।

ਆਪਣੇ ਆਪ ਨੂੰ 
ਬਚਾਉਣ ਦੇ 8 ਤਰੀਕੇ 



ਸਾਈਬਰਕ੍ਰਾਈਮ ਤੋਂ

5.	�ਜਦੋਂ ਔਨਲਾਈਨ ਖਰੀਦਾਰੀ ਕਰਦੇ 
ਹੋ, ਤਾ ਂਸਿਰਫ ਭਰੋਸੇਮੰਦ ਵੈਬਸਾਈਟਾ ਂ
ਤੋਂ ਹੀ ਖਰੀਦੋ, ਅਤੇ ਇੱਕ ਵੱਖਰੇ, ਘੱਟ-
ਰਾਸ਼ੀ-ਸੀਮਾ ਵਾਲੇ ਕ੍ਰੈਡਿਟ-ਕਾਰਡ ਦੀ 
ਵਰਤੋਂ ਕਰਨ ਬਾਰੇ ਵਿਚਾਰ ਕਰੋ। 

6.	�ਪੱਕਾ ਕਰੋ ਕਿ ਤੁਹਾਡੇ ਇਟੰਰਨੈ ੱਟ 
ਬ੍ਰਾਉਜ਼ਰ ਅਤੇ ਤੁਹਾਡੇ ਸੋਸ਼ਲ ਮੀਡੀਆ 
ਖਾਤੇ ਸਭ ਤੋਂ ਵਧੇਰੀ ਪ੍ਰਾਈਵੇਸੀ 
ਸੈਟਿਗਸ 'ਤੇ ਹਨ। 

7.	�ਸੋਸ਼ਲ ਮੀਡੀਆ 'ਤੇ ਜੋ ਤੁਸੀਂ ਸਾਝਂਾ ਕਰਦੇ 
ਹੋ ਉਸ ਬਾਰੇ ਸਾਵਧਾਨ ਰਹੋ। ਆਪਣੀ 
ਨਿੱਜੀ ਜਾਣਕਾਰੀ ਪੋਸਟ ਨਾ ਕਰੋ, ਜਿਵੇਂ 
ਕਿ ਜਨਮ ਮਿਤੀ। ਜਿਹੜੀਆ ਂਫੋਟੋਆ ਂਤੁਸੀਂ 
ਪੋਸਟ ਕਰਦੇ ਹੋ ਉਹਨਾ ਂਵਿੱਚ ਜੀਓਟੈਗਿੰਗ 
ਹੋ ਸਕਦੀ ਹੈ, ਜਿਹੜੀਆ ਂਤੁਹਾਡੇ ਸਥਾਨ ਨੂੰ 
ਦਰਸਾ ਸਕਦੀਆ ਂਹਨ। 

8.	�ਸਾਈਬਰਕ੍ਰਾਈਮ ਦੀਆ ਂਸਾਰੀਆ ਂ
ਘਟਨਾਵਾ ਂਦੀ ਸਥਾਨਕ ਪੁਲਿਸ ਨੂੰ 
ਰਿਪੋਰਟ ਕਰੋ।



1.ਜਾਚਂਕਰਤਾ
ਤੁਹਾਨੂੰ ਕਿਸੇ ਬੈਂਕ ਦੇ ਜਾਚਂਕਰਤਾ ਜਾ ਂਪੁਲਿਸ 
ਅਧਿਕਾਰੀ ਹੋਣ ਦਾ ਦਾਅਵਾ ਕਰਨ ਵਾਲੇ ਕਿਸੇ 
ਵਿਅਕਤੀ ਤੋਂ ਇੱਕ ਕਾਲ ਆਉਂਦੀ ਹੈ, ਜੋ ਧੋਖੇਬਾਜ 
ਬੈਂਕ ਕਰਮਚਾਰੀਆ ਂਨੂੰ ਫੜਨ ਵਿੱਚ ਤੁਹਾਡੀ ਮਦਦ 
ਮੰਗਦਾ/ਦੀ ਹੈ।
ਉਹ ਤੁਹਾਨੂੰ ਫ਼ੋਨ ਰੱਖਣ ਅਤੇ ਆਪਣੇ ਬੈਂਕ ਨੂੰ ਉਸੇ 
ਵੇਲੇ ਕਾਲ ਕਰਨ ਲਈ ਕਹਿੰਦੇ ਹਨ। ਉਹ ਤੁਹਾਨੂੰ 
ਕਾਲ ਕਰਨ ਲਈ ਨੰਬਰ ਦਿੰਦੇ ਹਨ ਜਾ ਂਇਸ ਨੂੰ 
ਲੱਭਣ ਵਿੱਚ ਤੁਹਾਡੀ ਮਦਦ ਕਰਨ ਦੀ ਪੇਸ਼ਕਸ਼ 
ਕਰਦੇ ਹਨ।
ਜਦੋਂ ਤੁਸੀਂ ਫੋਨ ਰੱਖ ਦਿੰਦੇ ਹੋ, ਤਾ ਂਧੋਖੇਬਾਜ਼ ਲਾਈਨ 
'ਤੇ ਬਣਾ ਰਹਿੰਦਾ/ਦੀ ਹੈ। ਕਾਲ ਇਨੇੰ ਸਮੇਂ ਲਈ 
"ਐਕਟਿਵ" ਰਹਿੰਦੀ ਹੈ ਕਿ ਜਦੋਂ ਤੁਸੀਂ ਆਪਣੇ ਬੈਂਕ 
ਨੂੰ ਫ਼ੋਨ ਕਰਨ ਲਈ ਦੁਬਾਰਾ ਆਪਣਾ ਫੋਨ ਚੁੱਕਦੇ 
ਹੋ, ਤਾ ਂਉਹ ਲਾਈਨ 'ਤੇ ਹੀ ਰਹਿੰਦੇ ਹਨ (ਤੁਹਾਡੇ 
ਬੈਂਕ ਦਾ ਨੰਬਰ ਡਾਇਲ ਕਰਨ ਨਾਲ ਉਹ ਕਾਲ ਕੱਟ 
ਨਹੀਂ ਜਾਦਂੀ)। 
ਕੋਈ ਹੋਰ ਵਿਅਕਤੀ ਫ਼ੋਨ ਚੁੱਕ ਸਕਦਾ/ਦੀ ਹੈ ਅਤੇ 
ਤੁਹਾਡੇ ਬੈਂਕ ਤੋਂ ਹੋਣ ਦਾ ਦਿਖਾਵਾ ਕਰ ਸਕਦਾ/
ਦੀ ਹੈ। ਉਹ ਤੁਹਾਨੂੰ ਪੈਸੇ ਦੀ ਵੱਡੀ ਰਕਮ ਖਾਤੇ ਚੋਂ 
ਕਢਾਉਣ ਅਤੇ ਉਸਨੂੰ ਵਿਦੇਸ਼ੀ ਪਤੇ ਤੇ ਭੇਜਣ ਲਈ 
ਕਹਿੰਦੇ ਹਨ, ਜਾ ਂਕਿਸੇ ਨੂੰ ਪੈਸੇ ਸੌਂਪਣ ਲਈ ਮਿਲਣ 
ਲਈ ਕਹਿੰਦੇ ਹਨ ਤਾ ਂਜੋ ਇਸ ਦੀ ਪੜਤਾਲ ਕੀਤੀ 
ਜਾ ਸਕੇ - ਇਹ ਸਭ ਤੁਹਾਨੂੰ ਨਕਦ ਰਾਸ਼ੀ ਵਾਪਸ 
ਕਰਨ ਦਾ ਵਾਅਦਾ ਕਰਦੇ ਹੋਏ।  ਪੈਸੇ ਭੇਜਣ ਜਾ ਂ
ਸੌਂਪੇ ਜਾਣ ਤੋਂ ਬਾਅਦ, ਤੁਸੀਂ ਉਹ ਕਦੇ ਵੀ ਵਾਪਸ 
ਨਹੀਂ ਮਿਲਦੇ।

ਆਮ ਘੋਟਾਲੇ

8



9

2.ਪਿਆਰ-ਮੁੱਹਬਤ
ਔਨਲਾਈਨ ਸਾਥੀ ਦੀ ਭਾਲ ਕਰਨ ਵਾਲੇ ਕੁਝ 
ਵਿਅਕਤੀ ਇਸਦਾ ਸ਼ਿਕਾਰ ਬਣ ਚੁਕੇ ਹਨ। ਤੁਸੀਂ 
ਕਿਸੇ ਅਜਿਹੇ ਵਿਅਕਤੀ ਨੂੰ ਔਨਲਾਈਨ ਮਿਲ 
ਸਕਦੇ ਹੋ ਜੋ ਚੰਗਾ ਲੱਗਦਾ/ਦੀ ਹੈ, ਅਤੇ ਇੱਥੋਂ ਤਕ 
ਕਿ ਈਮੇਲ ਪੱਤਰ ਵਿਹਾਰ ਅਤੇ ਫੋਟੋਆ ਂਦੇ ਅਧਾਰ ਤੇ 
ਉਨ੍ਹਾਂ ਲਈ ਭਾਵਨਾਵਾ ਂਵੀ ਪੈਦਾ ਕਰ ਸਕਦਾ ਹੈ। 
ਹਾਲਾਕਂਿ, ਹੋ ਸਕਦਾ ਹੈ ਕਿ ਫੋਟੋਆ ਂਉਸ ਵਿਅਕਤੀ 
ਦੀਆ ਂਨਾ ਹੋਣ ਜਿਸ ਨਾਲ ਤੁਸੀਂ ਗੱਲਬਾਤ ਕਰ 
ਰਹੇ ਹੋ। ਆਮ ਤੌਰ 'ਤੇ, ਧੋਖਾਧੜੀ ਕਰਨ ਵਾਲਾ/
ਲੀ ਕਾਰੋਬਾਰੀ ਸੌਦੇ ਨੂੰ ਸੁਰੱਖਿਅਤ ਕਰਨ ਲਈ, ਜਾ ਂ
ਮੁਸੀਬਤ ਤੋਂ ਬਾਹਰ ਆਉਣ ਲਈ ਐਮਰਜੈਂਸੀ ਲੋਨ 
ਵਰਗੀਆ ਂਚੀਜ਼ਾਂ ਦੇ ਤੌਰ ਤੇ ਪੈਸੇ ਦੀ ਮੰਗ ਕਰੇਗਾ/
ਗੀ। ਇੱਕ ਵਾਰੀ ਸੰਕਟ ਲੰਘ ਜਾਣ 'ਤੇ ਉਹ ਜਲਦੀ 
ਮੁੜ ਅਦਾਇਗੀ ਕਰਨ ਦਾ ਵਾਅਦਾ ਕਰਦੇ ਹਨ। 
ਬਦਕਿਸਮਤੀ ਨਾਲ, ਬਹੁਤ ਸਾਰੇ ਬਜ਼ੁਰਗਾ ਂਨੇ ਕਾਫ਼ੀ 
ਵੱਡੀ ਰਕਮ ਗੁਆ ਦਿੱਤੀ ਹੈ ਜੋ ਮੁੜ ਪ੍ਰਾਪਤ ਨਹੀਂ 
ਕੀਤੀ ਜਾ ਸਕਦੀ। 

3.ਸੀਕ੍ਰੇਟ (ਗੁਪਤ) ਖਰੀਦਾਰ
ਇੱਕ ਵਿਅਕਤੀ ਤੁਹਾਨੂੰ ਈਮੇਲ ਕਰਦਾ ਹੈ ਅਤੇ 
ਤੁਹਾਨੂੰ ਗੁਪਤ ਖਰੀਦਾਰ ਬਣਨ ਲਈ ਕਹਿੰਦਾ/
ਦੀ ਹੈ। ਉਹ ਤੁਹਾਨੂੰ ਭੁਗਤਾਨ ਵਜੋਂ ਇੱਕ ਚੈੱਕ ਮੇਲ 
ਕਰਦੇ ਹਨ ਅਤੇ ਤੁਹਾਨੂੰ ਨਿਰਦੇਸ਼ ਦਿੰਦੇ ਹਨ ਕਿ 
ਇਸ ਨੂੰ ਆਪਣੇ ਖਾਤੇ ਵਿੱਚ ਜਮ੍ਹਾ ਕਰੋ। ਉਹ ਰਕਮ 
ਤੁਹਾਨੂੰ ਕੀਤੇ ਗਏ ਵਾਅਦੇ ਤੋਂ ਵੱਧ ਹੋਵੇਗੀ। ਉਹ 
ਤੁਹਾਨੂੰ ਤੁਹਾਡੀ ਪਰੇਸ਼ਾਨੀ ਲਈ ਇੱਕ ਟੋਕਨ ਰਾਸ਼ੀ 
ਰੱਖ ਕੇ ਬਾਕੀ ਰਕਮ ਵਾਪਸ ਭੇਜਣ ਲਈ ਕਹਿੰਦੇ 
ਹਨ। ਪਹਿਲੇ ਚੈਕ ਨੂੰ ਬਾਅਦ ਵਿੱਚ ਤੁਹਾਡੇ ਬੈਂਕ 
ਦੁਆਰਾ ਘੋਟਾਲੇ ਵਜੋਂ ਰੱਦ ਕਰ ਦਿੱਤਾ ਜਾਵੇਗਾ ਅਤੇ 
ਤੁਸੀਂ ਜੋ ਪੈਸੇ ਭੇਜੇ ਹਨ ਉਹ ਗੁਆ ਬੈਠੋਗੇ। 

ਇਸ 'ਤੇ ਨਜ਼ਰ ਰੱਖਣ ਲਈ



4.�ਘਰ ਦੀ ਮੁਰੰਮਤ  
ਅਤੇ ਜਾਚਂ-ਪੜਤਾਲ

ਇਸ ਘੁਟਾਲੇ ਵਿੱਚ ਆਮ ਤੌਰ ਤੇ ਕੋਈ ਵਿਅਕਤੀ 
ਤੁਹਾਡੇ ਘਰ ਦੀ ਮੁਰੰਮਤ ਜਾ ਂਮੁਆਇਨਾ ਕਰਨ ਦੀ 
ਪੇਸ਼ਕਸ਼ ਕਰਦਾ ਹੁੰਦਾ ਹੈ। 
ਉਹ ਦਾਅਵਾ ਕਰਦੇ ਹਨ ਕਿ ਉਹ ਖੇਤਰ ਵਿੱਚ ਕੰਮ 
ਕਰ ਰਹੇ ਹਨ ਅਤੇ ਤੁਹਾਨੂੰ ਇੱਕ ਖਾਸ ਕੀਮਤ ਦੇ 
ਸਕਦੇ ਹਨ। ਘੁਟਾਲੇਬਾਜ਼ ਅਕਸਰ ਵੱਡੀਆ ਂਪੇਸ਼ਗੀ 
ਅਦਾਇਗੀਆ ਂਦੀ ਮੰਗ ਕਰਦੇ ਹਨ, ਜੋ ਉਹ ਕੰਮ 
ਕੀਤੇ ਬਗੈਰ ਲੈਂਦੇ ਹਨ, ਜਾ ਂਉਹ ਮਾਮੂਲੀ ਜਾ ਂਬੇਕਾਰ 
ਕੰਮ ਕਰਦੇ ਹਨ। 
ਜਦੋਂ ਵੀ ਤੁਸੀਂ ਕਿਸੇ ਨੂੰ ਆਪਣੇ ਘਰ ਵਿੱਚ ਕੰਮ 
ਕਰਨ ਲਈ ਰੱਖਦੇ ਹੋ, ਤਾ ਂਕੰਮ ਕਰਨ ਦੀ ਕੀਮਤ 
ਲਿੱਖਿਤ ਵਿੱਚ ਅਤੇ ਬਹੁਤ ਸਾਰੇ ਹਵਾਲੇ ਪ੍ਰਾਪਤ 
ਕਰੋ। 
ਹਵਾਲਿਆ ਂਲਈ ਪੁੱਛੋ ਅਤੇ ਉਨ੍ਹਾਂ ਦੀ ਫਾਲੋ-ਅਪ 
ਕਰੋ। ਯਾਦ ਰੱਖੋ, ਕੋਈ ਵੀ ਨਾਮਵਰ ਕੰਪਨੀ 
ਪੇਸ਼ਗੀ ਅਦਾਇਗੀ ਦੀ ਮੰਗ ਨਹੀਂ ਕਰੇਗੀ। 
ਇਹ ਸੁਨਿਸ਼ਚਿਤ ਕਰਨ ਲਈ ਕਿ ਉਹ ਚੰਗੀ 
ਸਥਿਤੀ ਵਿੱਚ ਹਨ, ਸੰਭਾਵਤ ਠੇਕੇਦਾਰਾ ਂਬਾਰੇ 
ਬੈਟਰ ਬਿਜ਼ਨਸ ਬਿਓਰੋ (Better Business 
Bureau) ਨਾਲ ਸੰਪਰਕ ਕਰੋ।

5.ਲੌਟਰੀ ਲਈ ਭੁਗਤਾਨ
ਕੋਈ ਵੀ ਜੋ ਤੁਹਾਨੂੰ ਕਾਲ ਕਰਦਾ ਹੈ, ਮੇਲ ਜਾ ਂ
ਈਮੇਲ ਰਾਹੀਂ ਤੁਹਾਨੂੰ ਸਲਾਹ ਦਿੰਦਾ ਹੈ ਕਿ ਤੁਸੀਂ 
ਲਾਟਰੀ ਜਿੱਤ ਲਈ ਹੈ, ਉਹ ਧੋਖਾ ਕਰਨ ਵਾਲਾ 
ਵਿਅਕਤੀ ਹੈ। ਤੁਸੀਂ ਉਹ ਲਾਟਰੀ ਨਹੀਂ ਜਿੱਤ ਸਕਦੇ 
ਜਿਸ ਵਿੱਚ ਤੁਸੀਂ ਦਾਖਲ ਹੀ ਨਹੀਂ ਹੋਏ। ਧੋਖਾ 
ਕਰਨ ਵਾਲਾ ਵਿਅਕਤੀ ਤੁਹਾਨੂੰ ਸਲਾਹ ਦੇਵੇਗਾ 
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ਕਿ ਤੁਸੀਂ ਇੱਕ ਕਾਫ਼ੀ ਵੱਡੀ ਰਕਮ ਜਿੱਤੀ ਹੈ ਅਤੇ 
ਤੁਹਾਨੂੰ ਜਿੱਤ ਦੀ ਰਕਮ ਭੇਜਣ ਲਈ ਤੁਹਾਨੂੰ ਇੱਕ 
ਫੀਸ ਜਾ ਂਟੈਕਸ ਦੀ ਮੰਗ ਕਰ ਸਕਦੇ ਹਨ। ਜੇ ਤੁਸੀਂ 
ਪੈਸੇ ਭੇਜਦੇ ਹੋ, ਤਾ ਂਉਹ ਨਵੇਂ ਕਾਰਨਾ ਂ(ਵਕੀਲ 
ਜਾ ਂਬੈਂਕਿਗ ਫੀਸਾ,ਂ ਆਦਿ) ਦੀ ਵਰਤੋਂ ਕਰਕੇ ਹੋਰ 
ਵਧੇਰੀ ਰਕਮ ਭੇਜਣ ਲਈ ਬੇਨਤੀ ਕਰਨਗੇ। 
ਉਹ ਤੁਹਾਨੂੰ ਦੇਸ਼ ਵਿਚ ਜਾ ਂਕਨੇਡਾ ਤੋਂ ਬਾਹਰ ਪੈਸੇ 
ਵਾਇਰ ਕਰਨ ਲਈ ਕਹਿਣਗੇ। 

6.�ਈਮੇਲ  
ਜਾ ਂਟੈਕਸਟ ਫਿਸ਼ਿੰਗ

ਤੁਸੀਂ ਇੱਕ ਈਮੇਲ ਜਾ ਂਟੈਕਸਟ ਪ੍ਰਾਪਤ ਕਰ ਸਕਦੇ 
ਹੋ ਜੋ ਕਿ ਇੱਕ ਕੈਨਡੀਅਨ ਬੈਂਕ ਤੋਂ ਆਇਆ 
ਜਾਪਦਾ ਹੈ, ਉਸ ਵਿੱਚ ਕਿਹਾ ਹੋਵੇਗਾ ਕਿ ਤੁਹਾਡੇ 
ਖਾਤੇ ਵਿੱਚ ਕੋਈ ਸਮੱਸਿਆ ਹੈ ਅਤੇ ਤੁਹਾਨੂੰ ਨਿੱਜੀ 
ਵੇਰਵਿਆ ਂਅਤੇ ਖਾਤੇ ਦੀ ਜਾਣਕਾਰੀ ਦੀ ਪੁਸ਼ਟੀ 
ਕਰਨ ਲਈ ਕਿਹਾ ਜਾਦਂਾ ਹੈ। ਇਹ ਹਮੇਸ਼ਾਂ ਇੱਕ 
ਘੁਟਾਲਾ ਹੁੰਦਾ ਹੈ। ਕੋਈ ਨਾਮਵਰ ਕਾਰੋਬਾਰ ਜਾ ਂ
ਬੈਂਕ ਤੁਹਾਡੇ ਨਾਲ ਉਨ੍ਹਾਂ ਕੋਲ ਪਹਿਲਾ ਂਤੋਂ ਮੌਜੂਦ 
ਜਾਣਕਾਰੀ ਦੀ ਪੁਸ਼ਟੀ ਕਰਨ ਲਈ ਸੰਪਰਕ ਨਹੀਂ 
ਕਰੇਗਾ। 
ਈਮੇਲ ਪਤਾ ਚੈੱਕ ਕਰੋ। ਇਸ ਵਿੱਚ ਅਸਾਧਾਰਣ 
ਨੰਬਰ ਅਤੇ ਅੱਖਰ ਹੋ ਸਕਦੇ ਹਨ ਅਤੇ ਇਹ ਦਿਖਾ 
ਸਕਦਾ ਹੈ ਕਿ ਈਮੇਲ ਪਤਾ ਬੈਂਕ ਨਾਲ ਜੁੜਿਆ 
ਹੋਇਆ ਨਹੀਂ ਹੈ। ਧੋਖੇਬਾਜ਼ ਤੁਹਾਡੀ ਪਛਾਣ ਚੋਰੀ 
ਕਰਨ ਅਤੇ ਤੁਹਾਡੀ ਪਛਾਣ ਚੋਰੀ ਕਰਨ ਅਤੇ ਉਸ 
ਨਾਲ ਤੁਹਾਡੇ ਨਾਮ ਤੇ ਧੋਖਾਧੜੀ ਕਰਨ ਲਈ ਤੁਹਾਡੇ 
ਤੋਂ ਨਿੱਜੀ ਜਾਣਕਾਰੀ ਪ੍ਰਾਪਤ ਕਰਨ ਦੀ ਕੋਸ਼ਿਸ਼ 
ਕਰਨਗੇ।
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7.�ਦਾਦਾ-ਦਾਦੀ/ 
ਨਾਨਾ-ਨਾਨੀ ਤੋਂ ਮਦਦ

ਤੁਹਾਨੂੰ ਆਪਣੇ “ਪੋਤਾ-ਪੋਤੀ/ਦੋਹਤਾ-ਦੋਹਤੀ” ਤੋਂ 
ਫ਼ੋਨ ਕਾਲ ਆਏਗਾ ਜੋ ਕਿ ਮੁਸੀਬਤ ਵਿੱਚ ਹੋਵੇਗਾ/
ਗੀ। ਹੋ ਸਕਦਾ ਹੈ ਕਿ ਤੁਸੀਂ ਗਲਤੀ ਨਾਲ ਆਪਣੇ 
ਪੋਤਾ-ਪੋਤੀ/ਦੋਹਤਾ-ਦੋਹਤੀ ਦਾ ਨਾਮ ਦੱਸ ਦਿੱਤਾ 
ਹੋਵੇਗਾ, ਜਿਸਦੀ ਵਰਤੋਂ ਤੁਹਾਨੂੰ ਕਾਲ ਕਰਨ ਵਾਲਾ 
ਤੁਹਾਨੂੰ ਇਹ ਯਕੀਨ ਦਿਵਾਉਣ ਲਈ ਕਰੇਗਾ/
ਗੀ ਕਿ ਇਹ ਫ਼ੋਨ ਕਾਲ ਜਾਇਜ਼ (ਸੱਚੀ) ਹੈ। ਉਹ 
ਤੁਹਾਨੂੰ ਕਹਿ ਸਕਦੇ ਹਨ ਕਿ ਤੁਹਾਡਾ ਪੋਤਾ-ਪੋਤੀ/
ਦੋਹਤਾ-ਦੋਹਤੀ ਜੇਲ੍ਹ ਵਿੱਚ ਹਨ, ਕਿਸੇ ਹਸਪਤਾਲ 
ਵਿੱਚ, ਜਾ ਂਕਿਸੇ ਦੁਰਘਟਨਾ ਵਿੱਚ ਸ਼ਾਮਲ ਹਨ, ਅਤੇ 
ਉਹ ਨਹੀਂ ਚਾਹੁੰਦੇ ਕਿ ਉਨ੍ਹਾਂ ਦੇ ਮਾ-ਂਪਿਉ ਨੂੰ ਪਤਾ 
ਲਗੇ। ਉਹ ਤੁਹਾਨੂੰ ਉਨ੍ਹਾਂ ਦੀ ਮਦਦ ਕਰਨ ਲਈ 
ਪੈਸਾ ਭੇਜਣ ਨੂੰ ਕਹਿਣਗੇ। ਕੋਈ ਦੂਜਾ ਵਿਅਕਤੀ, 
ਜੋ ਵਕੀਲ ਹੋਣ ਦਾ ਦਾਅਵਾ ਕਰਦਾ/ਦੀ ਹੈ, ਫ਼ੋਨ 
ਤੇ ਆ ਕੇ ਤੁਹਾਨੂੰ ਪੈਸਾ ਭੇਜਣ ਲਈ ਕਹਿ ਸਕਦਾ/
ਦੀ ਹੈ। ਉਹ ਤੁਹਾਨੂੰ ਪੈਸਾ ਵਾਇਰ, ਜ਼ਿਆਦਾਤਰ 
ਕਨੇਡਾ ਤੋਂ ਬਾਹਰ, ਕਰਨ ਲਈ ਕਹਿਣਗੇ। ਬਹੁਤੇਰੇ 
ਸੀਨਿਅਰ ਇਸਦਾ ਸ਼ਿਕਾਰ ਬਣ ਚੁੱਕੇ ਹਨ, ਜਦੋਂਕਿ 
ਧੋਖੇਬਾਜ ਉਨ੍ਹਾਂ ਦੇ ਪੋਤਾ-ਪੋਤੀ/ਦੋਹਤਾ-ਦੋਹਤੀ ਪ੍ਰਤੀ 
ਪਿਆਰ ਅਤੇ ਸਰੋਕਾਰ ਦਾ ਫਾਇਦਾ ਚੁੱਕਦੇ ਹਨ। 
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8.CRA
ਤੁਹਾਨੂੰ ਇੱਕ ਧੋਖਾਧੜੀ ਕਰਨ ਵਾਲੇ ਦਾ ਕਾਲ 
ਪ੍ਰਾਪਤ ਹੁੰਦਾ ਹੈ, ਜਿਸ ਵਿੱਚ ਉਹ ਕਨੇਡਾ ਰੈਵੇਨਯੂ 
ਏਜੰਸੀ ਦਾ ਕਰਮਚਾਰੀ ਹੋਣ ਦਾ ਦਾਅਵਾ ਕਰਦਿਆ ਂ
ਹੋਇਆ ਂਕਹੇਗਾ/ਗੀ ਕਿ ਤੁਹਾਡੇ ਟੈਕਸਾ ਂਵਿੱਚ ਕੋਈ 
ਸਮੱਸਿਆ ਹੈ। ਉਹ ਤੁਹਾਨੂੰ ਦੱਸਦੇ ਹਨ ਕਿ ਤੁਹਾਡੇ 
ਨਾਮ ਦਾ ਗਿਰਫਤਾਰੀ ਦਾ ਵਾਰੰਟ ਨਿਕਲਿਆ ਹੈ, 
ਜਾ ਂਇਹ ਕਿ ਤੁਸੀਂ ਦੇਸ਼ ਨਿਕਾਲੇ ਦਾ ਸਾਹਮਣਾ 
ਕਰ ਰਹੇ ਹੋ। ਧੋਖਾਧੜੀ ਕਰਨ ਵਾਲਾ/ਲੀ ਵਾਰੰਟ 
ਨੂੰ ਰੱਦ ਕਰਨ ਜਾ ਂਦੇਸ਼ ਨਿਕਾਲੇ ਨੂੰ ਰੋਕਣ ਲਈ 
ਭੁਗਤਾਨ ਦੀ ਮੰਗ ਕਰੇਗਾ/ਗੀ। ਉਹ ਤੁਹਾਨੂੰ 
ਪ੍ਰੀ-ਪੇਡ ਗਿਫਟ ਕਾਰਡ ਖਰੀਦਣ ਅਤੇ ਫੋਨ 'ਤੇ 
ਕੋਡ ਦੇਣ ਲਈ ਨਿਰਦੇਸ਼ ਦਿੰਦੇ ਹਨ, ਜਾ ਂਉਹ 
ਤੁਹਾਨੂੰ ਬਿਟਕੁਆਇਨ ਏਟੀਐਮ ਵਿੱਚ ਨਕਦ ਜਮ੍ਹਾ 
ਕਰਾਉਣ ਲਈ ਕਹਿ ਸਕਦੇ ਹਨ।  
CRA ਤੁਹਾਨੂੰ ਕਦੇ ਵੀ ਬਕਾਇਆ ਟੈਕਸਾ ਂਬਾਰੇ 
ਕਾਲ ਨਹੀਂ ਕਰੇਗਾ ਅਤੇ ਤੁਹਾਨੂੰ ਗਿਰਫਤਾਰ 
ਕਰਨ ਜਾ ਂਦੇਸ਼ ਨਿਕਾਲਾ ਦੇਣ ਦੀ ਧਮਕੀ ਕਦੇ 
ਨਹੀਂ ਦੇਵੇਗਾ। CRA ਕ੍ਰੈਡਿਟ ਕਾਰਡ, ਪਹਿਲਾ ਂਤੋਂ 
ਭੁਗਤਾਨ ਕੀਤੇ ਗਿਫਟ ਕਾਰਡ, ਜਾ ਂਬਿਟਕੁਆਇਨ 
ਰਾਹੀਂ ਭੁਗਤਾਨ ਸਵੀਕਾਰ ਨਹੀਂ ਕਰਦਾ ਹੈ।
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• VPD.CA

• GetCyberSafe.ca

• AntiFraudCentre-CentreAntiFraude.ca

ਵਧੇਰੀ ਜਾਣਕਾਰੀ ਲਈ, VPD Financial Crime 
Unit ਨੂੰ (604) 717-2569 'ਤੇ ਕਾਲ ਕਰੋ ਅਤੇ ਆਪਣੇ 
ਨਾਮ ਅਤੇ ਨੰਬਰ ਨਾਲ ਇੱਕ ਵੌਇਸਮੇਲ ਛੱਡੋ। ਕੋਈ ਤੁਹਾਨੂੰ 
ਵਾਪਸ ਕਾਲ ਕਰੇਗਾ।

• ਐਮਰਜੈਂਸੀ ਵਿੱਚ 9-1-1 'ਤੇ ਕਾਲ ਕਰੋ

• �ਗੈਰ ਐਮਰਜੈਂਸੀ ਸਥਿਤੀਆ ਂਲਈ, 

(604) 717-3321 ‘ਤੇ ਕਾਲ ਕਰੋ
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ਇਸ ਸੰਸਾਧਨ ਦਾ ਸਮਰਥਨ ਕਰਨ ਲਈ ਵੈਨਕੂਵਰ ਪੁਲਿਸ ਸੰਸਥਾਨ ਦਾ ਧੰਨਵਾਦ। 


