
防范欺诈和网络犯罪的 

安全提示

有其他方法可以助您 
保护自己





年长者安全意识教育



1.	�给邮箱上锁，每天从中取
出邮件。

2.�购置优质碎纸机，把不再
需要的所有个人文件或财
务文件放入碎纸机内销
毁。

3.�在收到不请自来的电子邮件、
短信或电话，而对方声称自己
代表您使用的银行、信用卡公
司或某个政府机构（如加拿大
税务局）时，要保持警惕。请
勿提供或确认个人信息。

4.�每年查看您的信用评级。

八大方法助您保护自己 



5.�妥善保管您的信用卡，谨
防落入他人之手。 

6.	�警惕骗子利用情绪来营造紧迫
感并迫使您采取行动。

希望：您中奖了！
恐惧：您欠税了！
利他心理：欢迎成为我们的神秘顾客！

7.�向当地警方报告任何邮件失
窃、欺诈事件和可疑活动。

8.	�充分了解当前的可靠信
息，并将这些信息告知
您的朋友。

远离欺诈与身份盗用



1.�确保操作系统是最新版
本，从而修复计算机和
其他设备上存在的安全
问题。 

2.�定期备份您的计算机数
据，让您能够恢复或找
回有价值的文档和照
片。 

3.�为您的在线帐户设置不
同的强密码。设置密码
短语（四个单词的组
合），可以大大提高安
全性。

4.�确保家庭网络中的路由
器是安全的，并且受密
码保护。

八大方法助您保护自己 



远离网络犯罪

5.�在网上购物时，只在可信
的网站上下单购买，并考
虑使用一张单独的低额度
信用卡。 

6.�确保您的互联网浏览器和
社交媒体帐户采用最严格
的隐私设置。 

7.�谨慎在社交媒体上分享信
息。不要发布出生日期等
个人信息。您发布的照片
若带有地理标签，则可能
会暴露您的位置。 

8.	�向当地警方报告所有网络
犯罪事件。



1.调查员骗局
您接到一个电话，对方自称是银行
调查员或警官，请求您帮助抓捕涉
嫌诈骗的银行职员。

他们要您挂断电话，然后马上给银
行打电话。他们向您提供了要拨打
的电话号码，或者主动提出帮您寻
找号码。

在您挂断电话后，骗子却一直保持
在线。这通电话长时间处于“通
话”状态，在您再次拿起电话联系
银行时，他们仍在线（拨打银行号
码不会断开这通电话）。 

这时，另一个人接起电话，冒充银
行工作人员。他们让您取出一大笔
钱，然后把钱汇往境外，或者让您
见某个人并把钱交给对方检查，同
时承诺会将现金退还给您。而钱汇
过去或交给对方后，便如肉包子打
狗，有去无回了。

常见骗局
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2.婚恋诈骗
部分在网上寻找伴侣的人成了受骗
者。您在网上认识了一个看起来很
不错的人，看到对方的电子邮件和
照片后，甚至产生了强烈的感情。 

但是，您看到的可能并不是对方本
人的照片。通常情况下，骗子会找
这样那样的借口借钱，如需要紧急
贷款来争取生意或者摆脱所面临的
困境。他们承诺，危机过去后，会
立马还钱。 

不幸的是，许多老年人曾被骗走大
笔钱财，遭受了无法挽回的损失。 

3.神秘顾客骗局
有人向您发送电子邮件，邀请您成
为神秘顾客。他们通过寄支票向您
付款，并指导您将其存入您的帐
户。支票面额会超出向您承诺的数
额。他们让您从差额中再象征性地
扣除一小笔费用（意思是让您赚取
一点辛苦费），然后将剩余的金额
返还给他们。随后，银行会拒绝兑
换这张假支票，而您汇出的钱也打
水漂了。 

警惕



4.�家庭维修和 
检查骗局

这种骗局通常涉及有人上门提供家
庭维修或检查服务。 

他们声称自己负责您所在的片区，
可以给您特惠价。骗子经常要求支
付大额的预付款，他们不干活，或
者做一点小事，随意糊弄一下，便
把这笔钱拿走了。 

如果要雇用上门服务的人员，请务
必获取多方的报价。 

要求提供推荐人并向推荐人了解他
们的情况。记住，声誉良好的公司
绝不会要求提前付款。请联系商业
改进局 (Better Business Bureau)，详
细了解有关潜在承包商的信息，确
保对方拥有良好的信誉。

5.彩票中奖骗局
任何通过电话、邮件或电子邮件的
形式告诉您中奖消息的人都是骗
子。没有参与，就不可能中奖。骗
子会声称您已经赢得了一大笔奖
金，并可能要求您支付一笔服务费

常见骗局
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或税费，以便将奖金支付给您。在
您汇款之后，他们会找到新的理由
让您支付更多费用（如律师费或银
行费用等）。他们会要求您向加拿
大境内或境外汇款。 

6.�电子邮件 
或短信网络钓鱼

您可能会收到一则看似来自加拿大
银行的电子邮件或短信，告知您的
帐户有问题，并要求您确认相关个
人信息和帐户信息。这绝对是骗
局！声誉良好的企业或银行绝不会
联系您来确认他们已经掌握的信
息。 

检查对方的电子邮件地址。您可能
在地址中看到一些奇怪的数字和字
母，发现此电子邮件地址与银行并
没有关联。骗子会试图从您那里获
取个人信息，达到盗取您的身份信
息并以您的名义进行诈骗的目的。

警惕
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7.�祖父母骗局
您的“孙子”打来电话，告诉您他
遇到麻烦了。对方可能骗您说出您
孙子的名字，然会用这个名字来进
一步让您相信这通电话的真实性。
对方可能声称自己入狱、住院或出
事了，但是不想让父母知道。他们
需要您汇钱来帮助他们解决麻烦。
接着，另外一个人拿起电话，自称
是律师，让您汇钱。他们指导您如
何进行汇款，通常是汇到加拿大境
外。骗子抓住老年人爱孙心切的心
理，让许多老年人都曾陷入这种骗
局。

常见骗局
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8.加拿大税务局骗局
您接到骗子打来的电话，对方冒充
加拿大税务局的工作人员，说您的
税务有问题。他们声称自己手上有
逮捕令，或者您即将被驱逐出境。
骗子要求您付款，以撤销逮捕令或
者中止驱逐。他们通过电话指导您
购买预付礼品卡并提供礼品卡代
码，还可能会让您将现金存入比特
币自动柜员机。

加拿大税务局绝不会就欠税事宜给
您打电话，也绝不会威胁要逮捕或
驱逐您。加拿大税务局不接受信用
卡、预付礼品卡或者比特币等付款
方式。

警惕
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• VPD.CA

• GetCyberSafe.ca

• AntiFraudCentre-CentreAntiFraude.ca

如需了解详情，请拨打 (604) 717-2569 联系
温哥华警察局金融犯罪案小组，在语音信箱
中留下您的姓名和电话号码。有人会给您回
电。

• 在紧急情况下，请拨打 9-1-1

• �在非紧急情况下，请拨打 

(604) 717-3321

资源
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