
欺詐及網路犯罪 

安全提示

保護自己， 
另有良策





長者安全意識



1.	�給信箱上鎖，每天查收信件。

2.	�購買一個優質碎紙機，粉
碎所有不再需要的個人或
財務文件。

3.	�警惕來歷不明且寄件者聲稱自
己是銀行、信用卡或政府（例
如加拿大稅務局）工作人員的
電子郵件、簡訊或電話。不提
供或確認個人資訊。

4.	�每年檢查一次您的信用評級。

保護自己的 8 種方法 



5.	�確保您的信用卡安全並隨
身攜帶。 

6.	�提防詐騙者利用情緒操控來營
造緊迫感，促使您行動。

希望：您中獎了！
恐懼：您欠有稅款！
利他行為：歡迎成為我們的神秘顧客！

7.	�向當地警局報告所有的信件盜
竊、欺詐及可疑活動。

8.	�利用可信的最新資訊武裝
自己，並與朋友分享。

遠離欺詐及身份盜竊



1.	�將作業系統更新至最新版
本，修復電腦及其他裝置
的安全問題。 

2.	�定期給電腦備份，以便還
原或恢復有價值的文件及
照片。 

3.	�為線上帳戶設定不同的高強度
密碼。密碼片語（四個詞串在
一起）可大大提高安全性。

4.	�確保家用網路路由器是安
全的且受密碼保護。

保護自己的 8 種方法 



遠離網路犯罪

5.	�在網上購物時，僅選擇值
得信任的網站，並考慮使
用單獨的低限額信用卡。 

6.	�確保您的網際網路瀏覽器
及社交媒體帳戶採用最高
的隱私設定。 

7.	�注意您在社交媒體上分享的
內容。不要發佈個人資訊，
例如您的生日等。您發佈的
照片可能帶有地理標記，從
而透露您的位置。 

8.	�向當地警局報告所有網路
犯罪事件。



1.調查員詐騙
您接到一個電話，對方自稱是銀行
調查員或警務人員，請求您幫忙抓
住舞弊的銀行員工。

他們要求您掛斷電話，立即致電您
的銀行。然後，他們給您一個號碼
讓您撥打，或提出幫您找到銀行的
電話號碼。

當您掛斷電話時，詐騙者仍然保持
連線。該電話會一直保持通話狀
態，甚至到您再次拿起電話致電銀
行，他們仍然在線（撥打銀行的電
話號碼不會中斷通話）。 

接著可能會有另一人接聽您的電
話，並假裝來自您的銀行。他們要
求您取出一大筆錢並匯到一個國外
地址，或與某人見面將錢交予其檢
查，同時保證會將現金退還給您。  
但匯完款或交完錢後，您就再也拿
不回自己的錢了。

常見騙局
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2.婚戀詐騙
一些在網上尋找伴侶的人已然成為
了受害者。您可能會在網上遇到一
個看起來不錯的人，甚至透過電子
郵件通信及照片而對他們產生了強
烈的感情。 

但是，這些照片可能不是與您交流
之人的真實照片。通常，詐騙者會
以幫助他們達成業務交易或擺脫困
境為由，以緊急貸款等形式向您要
錢。他們會承諾，一旦危機過去便
會立刻還款。 

但不幸的是，錢款無法追回，許多
老年人因此損失了大筆的錢。 

3.神秘顧客詐騙
某人向您傳送電子郵件，邀請您成
為神秘顧客。他們給您寄送支票作
為報酬，並指示您將支票存入自己
的帳戶。該金額會超過之前承諾給
您的數額。對於給您帶來的麻煩，
為表歉意，他們請您將超出的部份
扣減一定的金額，再退還給他們。
但在這之後，原來的支票會被銀行
拒絕，因為它們是假支票，而您匯
出的錢也找不回來了。 

提防



4.�上門維修與 
檢查詐騙

這種騙局通常涉及到上門進行房屋
維修或檢查的人員。 

他們聲稱自己在這片地區工作，可
以為您提供特別優惠。詐騙者經常
會要求您支付大筆預付款，但收取
之後卻未做事，或是只做一些無關
緊要的工作或偷工減料。 

當您需要僱用他人上門工作時，務
必先獲取多方報價。 

詢問推薦人資訊並跟進他們的情
況。請記住，信譽良好的公司不會
要求提前付款。您可聯絡商業改善
局諮詢潛在承包商的資訊，確認他
們是否信譽良好。

5.彩票兌獎詐騙
任何打電話、寄信或傳送電子郵件
通知您中了彩票的人都是騙子。您
不可能未投注就彩票中獎。詐騙者
會告知您贏得了一筆巨款，然後可
能要求您支付一定的費用或稅款才
能兌獎。如果您匯款，他們會以新
的理由（律師或銀行手續費等）向

常見騙局
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您索取更多。他們要求您匯款的地
址可能是在加拿大境內，也可能是
在境外。 

6.�電子郵件或 
簡訊網路釣魚

您可能會收到一封電子郵件或簡
訊，寄件者看似來自加拿大銀行，
上面稱您的帳戶存在問題，要求您
確認個人詳細資訊及帳戶資訊。這
一般是騙局。信譽良好的企業或銀
行不會與您聯絡來確認他們已經掌
握的資訊。 

您可以檢查該電子郵件地址。它可
能包含不尋常的數字及字母，您可
能會發現該電子郵件地址與銀行沒
有關係。詐騙者會試圖從您那裡獲
取個人資訊，以竊取您的身份並以
您的名義實施欺詐。

提防
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7.�祖父母詐騙
您的「孫子/女」給您打電話，聲稱
自己遇到了麻煩。對方可能誘騙您
說出您的孫子/女的名字，然後用這
個名字來進一步讓您相信這通電話
的真實性。他們可能會告訴您，您
的孫子/女進了監獄、進了醫院或造
成了事故，但他們不希望讓父母知
道。他們需要您匯款幫他們渡過難
關。接著，可能會有另一個人接過
電話，聲稱自己是律師，然後告訴
您如何匯款。他們指示您匯款的地
址通常是在加拿大境外。已經有許
多老年人成了這種騙局的受害者，
詐騙者正是利用了祖父母對子孫的
愛及關懷。

常見騙局
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8.加拿大稅務局詐騙
詐騙犯冒充加拿大稅務局的工作人
員給您打電話，說您的稅務有問
題，並聲稱有您的逮捕令，或稱您
即將被驅逐出境。他們會要求您付
款，以取消該逮捕令或停止將您驅
逐出境。他們指示您購買預付費禮
品卡並透過電話提供驗證碼，或者
讓您將現金存入比特幣 ATM。

加拿大稅務局絕不會因欠稅事宜聯
絡您，也絕不會威脅要逮捕或驅逐
您。加拿大稅務局也不會接受信用
卡、預付費禮品卡或比特幣付款。

提防
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• VPD.CA

• GetCyberSafe.ca

• AntiFraudCentre-CentreAntiFraude.ca

如需更多資訊，請致電 (604) 717-2569 
聯絡溫哥華警察局金融犯罪案小組 (VPD 
Financial Crime Unit)，並留下帶有您的
姓名及電話號碼的語音訊息。工作人員會
給您回電。

• 如遇緊急情況，請撥打 9-1-1

• �對於非緊急情況，請致電 

（604）717-3321

資源

14





感謝溫哥華警察基金會 (VANCOUVER POLICE FOUNDATION) 提
供此資源


